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SANTIAGO, 24 SEP 2019

VIS TO S: Los antecedentes adjuntos; Lo
dispuesto en la Ley N° 20.502, del afio 2011, del
Ministerio del Interior, que “crea el Ministerio del
Interior y Seguridad Publica y el Servicio Nacional
para la Prevencién y Rehabilitacion del Consumo de
Drogas y Alcohol, y Modifica Diversos Cuerpos
Legales”, el literal d) del articulo 2° del Decreto Ley
N° 1028, del afio 1975, del Ministerio del Interior que
‘precisa  atribuciones y deberes de los
Subsecretarios de Estado”; la Resolucion Exenta N°
1400, de 2 de agosto de 2012, de la Subsecretaria
de Prevencion del Delito del Ministerio del Interior y
Seguridad Publica,. y sus modificaciones; las
Resoluciones 6, 7 y 8, de 2019, de la Contraloria
General de la Republica, que fijan normas sobre la
exencion del tramite de toma de razén; y,

CONSIDERANDO:

1) Que, el articulo 12° de la Ley 20.502, dispone
que la Subsecretaria de Prevencion del Delito sera
el-6rgano de colaboracion inmediata del Ministro del
Interior y Seguridad Publica en todas aquellas
materias  relacionadas con la elaboracion,
coordinacion, ejecucién y evaluacién de politicas
destinadas a prevenir la delincuencia, a rehabilitar y
a reinsertar socialmente a los mfractores de ley, sin
perjuicio del ejercicio de las atribuciones que el
ministro le delegue, asi como del cumplimiento de
las tareas que aquél le encargue.
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2) Que, de acuerdo a'lo dispuesto en el literal d) del articulo 2° del Decreto Ley N°
1028, del afio 1975, del Ministerio del Interior, que precisa atribuciones y deberes de los
Subsecretarios de Estado, es funcion de esta Subsecretaria de Estado, impartir
instrucciones internas, fiscalizar su aplicacion y coordinar la accién de los organismos
del sector correspondiente;

3)  Que, en este sentido, mediante Resolucién Exenta N° 1400, de 2 de agosto del afo
2012, de este origen, se establecié la Politica de Seguridad de la Informacion de la
Subsecretaria de Prevencién del Delito del Ministerio del Interior y Seguridad Publica;
acto administrativo que fue posteriormente modificado por las Resoluciones Exentas
nros. 1892, de 2 de septiembre del afio 2013; 5986, de 14 de septiembre del afio 2015;
y 1067, de 30 de mayo de 2018, todas de la Subsecretaria de Prevencion del Delito;

4) Que, la Politica de Seguridad de la Informacion de esta Subsecretaria, tiene como
objetivo establecer el lineamiento institucional referente a la responsabilidad, resguardo
y gestion de riesgos de la informacion, como asi también, entregar las directrices
generales sobre el acceso, manipulacién, procesamiento, transmision, proteccion,
almacenamiento o cualquier otro tratamiento que se realice sobre los activos de
informacién de la institucion. Resulta aplicable a todos los activos de informacion de la
Subsecretaria de Prevencion del Delito, considerando sus areas, departamento,
programas, personas, instalaciones, procesos internos, sistemas informaticos,
infraestructura tecnolégica, redes de comunicacién, bases de datos, archivos, datos,
documentos fisicos, entre otros, asi como también a los terceros que mantengan
contratos de prestacion de servicios con la Institucién;

5) Que, como consta de Acta de Reunion, de fecha 30 de agosto de 2019, asi como
de Resumen Ejecutivo Adjunto, el Comité de Seguridad de la informacién de esta
Subsecretaria decidié modificar y adicionar los aspectos que alli se indican de la
precitada Politica;

6) Que, por Memorandum N° 51/2019, de fecha 06 de septiembre de 2019, y en el
marco del Programa de Mejoramiento de la Gestion, Sistema de Seguridad de la
Informacion PMG SSI 2019, el Jefe del Departamento de Planificacion, Control y Gestion
Institucional (s) de esta Subsecretaria, solicité a la Division Juridica y Legislativa la
elaboracion de una Resolucién Exenta que modifique la Politica de Seguridad de la
Informacién, con base en la adecuacion a la actual Norma NCh.ISO 27.001:2013 y en la
Politica de Ciberseguridad Nacional definida por el Gobierno;

7)  Que, al mismo tiempo, atendida la cantidad de modificaciones efectuadas hasta
ahora, resulta aconsejable dictar un texto refundido de la Politica en examen;

~8) Que, de acuerdo a las consideraciones precedentemente expuestas, se estima

pertinente dictar el acto administrativo que sancione las modificaciones y el texto
refundido, por tanto

RESUELVO

PRIMERO: APRUEBENSE las modificaciones a la Politica
General de Seguridad de la Informacion de la Subsecretaria de Prevencion del Delito
del Ministerio del Interior y Seguridad Publica, acordadas en reunion del Comité de

Seguridad de la Informacion de esta Subsecretaria, en reunién de fecha 30 de agosto
de 2019; -



SEGUNDO: Apruébese el siguiente texto refundido de Ia
Politica General de la Seguridad de la Informacion, en su versién fin_al, de acuerdo al
texto que consta en la version 5.0 del documento denominado ‘_‘Poiitlca Qenerg] de la
Seguridad de la Informacién”, Codigo POL.01, y que se transcribe a continuacion:

Politica General de Seguridad de la Informacién ]

Cddigo del Documento Versién del Documento
POL.01 J 5.0

Ministerio del Interior y
Seguridad Publica

- Subsecretaria de Prevencion del Delito

Politica General de Seguridad de la Informacion

La informacién contenida en este documento es de propiedad de |a
Subsecretaria de Prevencion del Delito, por lo tanto, cualquier - uso,
reproduccién, divulgacién, distribucién no autorizada ya sea parcial o total de
su contenido estd prohibida y podria ser sancionado. ‘

Este documento es de origen electrénico, una vez impreso pasa a ser copia
no controlada y podria estar obsoleto.- Para ver la version vigente debe

dirigirse a hstg:/!dms.sgd.gnu.cilsitiosfseguridad ;
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1 INTRODUCCION

La Subsecretaria de Prevencion del Delito, que de acuerdo con lo previsto en la Ley N°
20.502, es el drgano de colaboracion inmediata del Ministro del Interior y Seguridad Publica en
todas aquellas materias relacionadas con la elaboracion, coordinacion, ejecucion y evaluacién de
politicas publicas destinadas a prevenir la delincuencia, a rehabilitar y a reinsertar sociaimente a
los infractores de ley, sin perjuicio del ejercicio de las atribuciones que el Ministro le delegue, asi
como del cumplimiento de las tareas que aquél le encargue, considera relevante e imprescindible
resguardar de manera adecuada y eficientemente la informacién que posee para el cumplimiento
de sus objetivos.

En relacion a esto, se declara la necesidad de gestionar la Politica General de Seguridad de
fa Informacion de la Subsecretaria de Prevencidén del Delito, esto con la finalidad de identificar,
evaluar y controlar los riesgos que pudieran afectar la confidencialidad, integridad y disponibilidad
de la informacién de la [nstitucién. .

2 OBJETIVO

La Politica General de Seguridad de la Informacién, tiene como objetivo establecer el
lineamiento institucional de la Subsecretaria de Prevencién del Delito referente a Ia
responsabilidad, resguardo y gestion de riesgos de la informacion, como también enfregar las
directrices generales sobre el acceso, manipulacion, procesamiento, transmision, proteccion,
almacenamiento o cualquier otro tratamiento que se realice sobre los activos de informacion de la
Institucion. :

3 ALCANCE

Esta Politica es aplicable a los principales activos de informacién que estan relacionados a los
productos declarados en la ficha de definiciones estratégicas de la Subsecretaria de Prevencion
del Delito para el periodo 2018 al 2022 considerando sus aéreas, departamentos, programas de
gobierno, personas, instalaciones, procesos internos, sistermas informaticos, infraestructura
tecnologica, redess de comunicacion, bases de datos, archivos y datos, documentos fisicos, enire

otros, como también es extensible a terceros que mantengan contratos de prestacién de servicios
con fa Institucién.

4 ACRONIMOS

S5.GS.. :  Sistema de Gestion de Seguridad de la Informacion.

SSPD. Subsecretario(a) de la Subsecrataria de Prevencién del Delito.
1.8.0. : Organizacion Internacional de Estandares.

LE.C. :  Comision Electrotécnica Internacional,
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5 DEFINICIONES

Seguridad de la
Informacion

Activo de
informacién

Tratamiento de
informacion

Proceso

Confidencizlidad

Integridad

Disponibilidad

No repudio

Sistema de
informacion

Riesgo de
informacion

Evento de
seguridad

Conjunto de procesos, metodologias, politicas, normativas, estandarés,
procedimientos, controles, software, hardware, y oftros elementos
necesarios para mantener la confidencialidad, integridad y disponibilidad
de la informacion.

Recurso del sistema de informacion como personas, instalaciones,
procesos, archivos digitales, documentos fisicos, base de datos,
intangibles e informacién en general, enire otros, necesaric para que la
Institucion funcione correctamente y alcance los objetivos propuestos.

Actividad de creacidn, digitacién, transmision, procesamiento,
almacenamiento, modificacién, eliminacion, consulta, o cualquier otra
accion que diga relacién con manipulacion de informacion.

Conjunto de actividades o eventos que se realizan de manera estructurada
o alternativa con el fin de cumplir un objetivo determinado.

Propiedad de la informacion que apunta a que el acceso a la informacién,
solo pueda ser realizado por personas, sistemas o entidades autorizadas
para hacerlo.

Propiedad de la informacion que apunta a mantener la exactitud y totalidad
de la informacién, como también ‘los métodds Yy mecanismos de
tratamiento en general. '

Propiedad de ia informacién que apunta a que los usuarios autorizados,
tengan acceso a la informacién y a los recursos relacionados con la
misma, toda vez que lo requieran.

Propiedad de la informacién que apunta a la prevencion de la negacion del
envio y recepcién de un mensaje de datos y manipulacién. de la
informacion en general.

Uno o mas computadores, software ‘asociado, hardware y periféricos,
terminales, procesos fisicos, medios de transferencia, bases de datos,
entre otros, que forman un todo auténomo capaz de realizar tratamiento
de informacién.

Cualquier accién o situacion que podria afectar las propiedades de la
informacion y a su vez ocasionar resultados no esperados para la
Institucion.

Ocurrencia anémala de un estado de un sistema, servicio o red que indica
una posible violacion de la politica de seguridad de la informacién o a la

.falla de controles establecidos, pudiendo ser desconocida y que podria

afectar la seguridad de niveles menores a moderados, tales como
violaciones a la politica, instalacién no autorizada de software, accesos
denegados a un servidor, etc. Y en ningun caso afectando la continuidad
operacional.
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Materializacién' de algiin riesgo significative conocido o desconocido para
fa Institucion, o también se entendera como tal la sumatoria de eventos de
seguridad relacionados que afecten de manera considerable al
Organismo, tales como acciones que afecten de manera negativa la
imagen: Institucional; desastres nafurales menores que inhabiliten
temporalmente las instalaciones de procesamiento; fallas tecnoldgicas

criticas que interrumpan temporaimente la continuidad de las operaciones,
enfre ofros.
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6 POLITICAS DE SEGURIDAD

6.1 Principio de Constitucionalidad y Legislacién
La Politica de Seguridad de la Infarmacién deberd mantener un lineamiento acorde a las

directrices definidas por la Institucion, siempre considerando el marco constitucional y legislativo .

vigente en nuestro pais, particularmente lo referido a los derechos y libertades de las personas y
otras leyes aplicables al campo de la informacién y la tecnologia.

6.2 Seguridad de la Informacién en la Institucién

Se declara que todo activo de informacién que sea propio a realizar su tratamiento por
personas, sistemas o cualquier otra entidad al interior de la Subsecretaria de Prevencion del Delito
o por terceros, deberan implementar los mecanismos necesarios para resguardar la
confidencialidad, integridad y disponibilidad de la informacion, permitiendo controlar los riesgos
inherentes a los cuales por su naturaleza pueda verse expuesta.

6.3 Implementacion de Seguridad de la Informacion

La implementacién se llevara a cabo de manera continua a través de un proceso de mejora
en la seguridad, el cual debera considerar prioritariamente la informacién de mayor valor para la
Institucion, abarcando los programas de gobierno y productos estratégicos, y posteriormente
extendiendose a los procesos y areas de soporte de la Subsecretaria de Prevencién del Delito.

6.4 Responsabilidad de las Personas

Toda persona, ya sea funcionario(a) o personal externo a la Institucién Y gue tenga acceso a
informacion de esta, sera responsable de mantener el resguardo adecuado de la seguridad de los
datos, para lo cual se destinara la siguiente clasificacion de tipos de usuarios(as):

* Propietario(a) de informacién: Persona responsable de una informacién en particular,
como también de su valorizacién y clasificacion.
¢ Administrador(a) de informacién: Persona encargada de resguardar la informacién y
« administrar las definiciones establecidas por el propietario de la informacion.
e Usuario{a) de informacién: Persona que solicita acceso para realizar tratamiento sobre
la informacion resguardada por el Administrador de informacién.

6.5 Organizacién de la Seguridad

La Subsecretaria de Prevencién del Delito mantendra una adecuada organizacion
relacionada a la seguridad de la informacion, para lo cual gestionara a través de un Comité de

Seguridad de la Informacion y/o el Encargado(a) de Seguridad de la ‘Informacion, normativas,-

estandares, procedimientos o cualquier otro mecanismo de control que ayuden a mejorar el
5.G.8.1 de la Institucién.

La facultad que mantiene tanto el Comité como el Encargado(a) de Seguridad de la
Informacion para dictaminar marcos de trabajo de seguridad, contempla también la relacion con
entidades externas a la Institucion yio terceros que presten servicios de cualquier indole a la
Subsecretaria de Prevencion del Delito.

6.6 Seguridad Ligada a las Personas

Debido a fa importancia que tienen las personas en la Institucion, se considera fundamental
gestionar la seguridad de la informacién aplicada al ciclo de vida de las personas y mientras
presten servicios para la organizacion, por lo mismo se incorporaran términos legales de
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confidencialidad y responsabilidades de seguridad en los contratos y descripciones de cargos,
adicionalmente se desarrollaran planes orientados a incorporar la cultura de seguridad en los
funcionarios(as) y en su quehacer laboral, en conjunto con otros mecanismos complementarios a
este ambito, permitiendo entregar un apoyo permanente a la gestion del cambio frente a temas de
seguridad de la informacién en las personas.

6.7 Gestion de Activos de Informacion

Para hacer més eficiente el proceso de implementacion del 8.G.8.1., la Institucidn desarrolla
estrategias focalizadas de trabajo para optimizar el uso de los recursos de seguridad, por lo mismo
se establecen métodos para la identificacién, clasificacion y valorizacion de los activos de
informacién, considerando también la asignacion de responsabilidades sobre su tratamiento,

permitiendo mantener claramente identificacién sobre los activos de informacién relevante para la

Instituciéon y mantener mecanismos acordes para el control de los riesgos de informacién.

6.8 Seguridad en el Acceso ala Informacién

La Institucién considera fundamental controlar el acceso a los activos de informacion para
mantener su confidencialidad principalimente, por tanto los archivos digitales, documentos
electronicos, bases de datos, software y aplicativos, entre otros, son componentes esenciales para
lograr el cumplimiento de los objetivos de Ia Institucion, por lo mismo y en relacién a este principio
es que los sistemas de informacion del organismo cuentan con medidas de control gue son
adecuadas para mantener el resguardo de la informacion, considerando normativas de acceso,
gestionando cuentas de usuarios autorizados, estableciendo responsabilidades por parte de las
personas, controlando el ingreso a las redes de comunicacién Y ‘equipos computacionales, como
también aplicando mecanismos de proteccidn de acceso sobre las aplicaciones y la informacion de
la Institucién, tratando de evitar en todo momento que pueda verse afectada por el accesc o la
manipulfacién no autorizada.

6.9 Criptografia

Los controles criptograficos tienen como objetivo principal proteger y garantizar la
confidencialidad, integridad y no tepudio de Jla informacion, mediante el uso de técnicas
especializadas. Debido al importante volumen de informacién que .genera & intercambia Ia
Subsecretaria de Prevencion del Delito a través de sus diferentes sistemas y servicios-tecnoldgicos
en general, se hace necesaria la aplicacién de mecanismos criptograficos que permitan robustecer
estas actividades. :

El uso de cifrado para proteger la informacion sensible que se intercambia a través de
medios magnéticos yfo dispositivos de almacenamiento masivo, lineas de comunicacion directa
como correo electronico y enlaces dedicados, es de vital importancia; asimismo, el resguardo de
las claves de acceso a sus diferentes sistemas de informacicn, sobre todo cuando se trata de
sistemas publicados en la Internet, Todo. ello deberé ser definido mediante una evaluaciéon de
riesgo con la cual se pueda identificar el nivel de proteccion requerida segin sea el caso.

La Institucién deberd contar con una politica que contribuya a la implementacién de
controles criptograficos al interior de la organizacién y sus procesos, tales como la definicion de
roles'y responsabilidades en cada fase de la implementacion de estos controles y procedimientos
formales para su efectiva aplicacion; tomando en consideracion también las regulaciones, mejores
practicas y restricciones nacionales que pudiesen aplicar en el uso de cada técnica adoptada.
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6.10 Seguridad Fisica y Ambiental

Los activos de informacian fisicos, tales como centros de atencion o denuncia, oficinas
administrativas, dreas de procesamiento de informacion, equipos tecnoldgicos y de saporte,
informacién en medios fisicos, entre otros, son base para el cumplimiento de los objetivos de la
Institucién, por lo mismo se mantendran normativas, controles y otros mecanismos que resguarden
la seguridad de las instalaciones y ambientes de trabajo, el acceso a las areas, el manejo de los
documentos, los mecanismos fisicos para el tratamiento de Ia informacién, el hardware que da
soporte a los procesos, entre muchos otros, permitiendo garantizar la proteccién de los activos de
informacion frente a amenazas fisicas, ambientales y naturales. -

6.11 Seguridad de las Operaciones

Gran parte de la informacién que se manipula en la Institucion se encuentra en formato
digital, por o mismo se considera de vital necesidad gestionar los riesgos asociados a las
operaciones de los activos de informacion, el definir responsabilidades y segregacién de funciones,
documentar las operaciones en el tratamiento de informacion, establecer criterios de calidad para
la aceptacion de los sistemas de informacién, ‘administrar planes de respaldo, implementar
mecanismos de monitoreo y supervisidn de los eventos de Ia plataforma tecnoldgica incluyendo
también las vulnerabilidades y amenazas que pudiesen impactar de forma negativa sobre la
Institucion; todo esto permite mantener un nivel de seguridad aceptable con respecto al resguardo
de los activos de informacion.

6.12 Seguridad de las Comunicaciones

Un aspecto fundamental que debe ser gestionado dentro del ambiente tecnoldgico es Ia
seguridad en las telecomunicaciones. Para ello se hace imperativa la implementacién de controles
Y mecanismos que resguarden y protejan las redes tecnolégicas de la Institucién tanto en el
perimetro interno como en el externo; ademas de contar con estandares y procedimientos que
permitan llevar a cabo de manera controlada y segura, las funciones de intercambio de informacién
de la Subsecretaria de Prevencién del Delito con partes externas. Entendiendo asi también la
existencia minima de acuerdos de nivel de servicio donde se garantice la confidencialidad y
secreto de la informacion, ademas del resguardo de la mensajeria electrénica y cualquier otro
mecanismao de intercambio de informacion que sea definido en la Institucion.

6.13 Seguridad en la Adquisicién, Desarroilo y Mantencién de Sistemas de
Informacidn

La institucion cuenta con sistemas de informacion que dan soporte a los procesos internos y

programas estratégicos de la Subsecretaria de Prevencion del Delito, con lo cual permite entregar

una mayor calidad y seguridad en la ejecucion de las actividades y optimizar el uso de los recursos
informaticos, sin embargo la incorporacion de nuevas tecnologias en la organizacion tambign
incorpora riesgos que son propios de esta, por lo mismo la institucién mantiene mecanismos que
permitan controlar esios riesgos a través de normativas y estandares base de requerimientos de
seguridad, metodologias y procesos formales para la construccion de sistemas, implementacién de
controles criptogréficos, como también actividades de aseguramiento de software.

Por otra parte, los sistemas de informacién que se encuentran en produccion cuentan con
medidas de control que permitan resguardar adecuadamente los archivos de sistema y Ia
informacion sobre la cual se realiza tratamiento, normativas y herramientas de gestion de cambios
y de configuracion, som acciones que ayudan al cumplimiento de esta politica y en el logro de los
objetivos de la Institucion.
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6.14 Relaciones con el Proveedor

Con el fin de dar continuidad de forma segura a la enfrega de los servicios o productos
prestados por proveedores externos, especificamente aquellos asociados al tratamiento de
informacicén, es fundamental garantizar que el proveedor cuente al menos con el mismo estandar
de mecanismos y controles de seguridad definidos por la Institucion: en consecuencia, los
proveedores deberan estar en conocimiento de las politicas de seguridad de la Subsecretaria y
garantizar su cumplimiento.

Previamente a la contratacién del servicio, se deberan ejecutar acciones que permitan
identificar las amenazas potenciales a las cuales pudiese estar expuesta la Institucion. En base a
lo anterior, sera importante priorizar que el futuro proveedor de servicios cuente con certificaciones
vigentes en el &mbito de seguridad de la informacién. ]

Dentro del contrato de servicio, se deberan definir los requisitos de seguridad de la
informacion que contribuyan a delimitar las responsabilidades de cada proveedor para con esto
proteger a [a Institucion de ios riesgos asociados a los.componentes tecnoldgicos y activos de
informacién involucrados en el ciclo de vida del servicio a prestar. Asl también, indicar el derecho
que tendra la Institucion de solicitarle al proveedor las evidencias gue avalen la puesta en practica
de sus estandares y niveles adecuados en aspectos de seguridad. Se deberan incluir los acuerdos
de nivel de servicio que garantizaran la disponibilidad permanente del servicio entregado por el
praveedor y los acuerdos de confidencialidad y no divulgacion de la informacion entre las partes.

La Institucién podra realizar inspecciones o visitas a las instalaciones del proveedor para
constatar las condiciones del servicio, particularmente en los casos de prestacién de servicios de
almacenamiento y resguardo de informacion: asimismo, seré la responsable de realizar el
monitoreo de la disponibilidad de los servicios tecnol6gicos, plataforma y sistemas de informacion
entregados por el proveedor. Los aspectos anteriores deberan quedar formalizados en el contrato
de servicio. .

6.15 Gestion de Incidentes de Seguridad

La retroalimentacion de parte de las personas y entidades es base para mejorar el control
interno de la Institucion, por lo mismo se desarrollan canales de comunicacidén para la notificacién
de eventos, debilidades y oportunidades de mejora en el S.G.S.l., como también se establecen
equipos de respuesta frente a eventuales incidentes que puedan afectar la seguridad de la
informacion, considerando el analisis y aprendizaje de los efectos generados por dichas
situaciones e implementando mecanismos que permitan prevenir o detectar su ocurrencia, ademas
de minimizar su impacto y/o probabilidad, apoyando la mejora continua del sistema de seguridad.

En relacién a los canales de comunicacién para la notificacién de incidentes vinculados al
ambito tecnoldgico, es deber del Encargado de Ciberseguridad de la Institucion, reportar al Centro
de Coordinacion de Entidades de Gobierno C-SIRT mediante los medios o canales establecidos,
cualquier incidente de Ciberseguridad que se presente, ponga en riesgo o impacte de forma
negativa los activos de informacién o plataformas tecnoldgicas de la Subsecretaria.

6.16 Gestién de la Continuidad de Negocio

Los productos estratégicos son la cadena de valor de la Subsecretaria de Prevencion del
Delito, por lo mismo se deben implementar los mecanismos necesarios para mantener su
continuidad operacional frente a situaciones que pudieran afectar prioritariamente su
disponibilidad, donde la infraestructura, la tecnologia, los procesos, las personas y la informacion
son la base fundamentat sobre la cual se centran los planes de continuidad de negocio, los que a
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través de la gestion de riesgos, ef analisis de impacto, el desarrollo de estrategias y los planes de
centingencia y recuperacion, permiten garantizar razonablemente la operacion de los productos
estratégicos de la Institucion.

6.17 Gestion del Cumplimiento Normativo

El marco regulatorio, legislativo y constitucional de nuestro pais representa los limites de
aplicabilidad de esta politica, como también obliga el cumplimiento de la normativa vigente
relacionada a la informacion y la tecnologia, leyes relacionadas a la propiedad intelectual, el
manejo de datos personales, los documentos electronicos y la firma digital, los delitos penales
asociados a la tecnologia y los sistemas de informacion, o sobre las comunicaciones ¥y su
privacidad, la politica nacional de ciberseguridad, entre ofras, asi como también el marco
normativo interno de seguridad de Ia informacién, son considerados relevantes para la Institucion,
por lo mismo se mantienen herramientas de auditoria en los sistemas de informacion v un
adecuado control a través de entidades independientes y objetivas podran monitorean y
supervisan perigdicamente su cumplimiento.

7 ROLES Y RESPONSABILIDADES

7.1 Subsecretario(a) de la Institucién

Responsable de liderar la implantacion Y mejora continua det S.G.S.., en donde sus
funciones claves son de aprobar politicas y validar el proceso de gestion de Seguridad de Ia
Informacion, como también de aprobar las estrategias y mecanismos de control para el tratamiento
de riesgos, ademas de colocar a disposicion los recursos necesarics Ppara su ejecucién.

7.2 Comité de Seguridad de la Informacion

Responsable de gestionar la Politica de Seguridad de la Informacion, en donde sus
funciones claves son de asegurar que las actividades sean ejecutadas en conformidad con la
politica de seguridad de la informacién. definir Yy aprobar la implementacién de normas vinculados a
la politica de seguridad de |a informacién, identificar y evaluar las acciones correctivas para dar
solucion a las observaciones de auditoria, aprobar las metadologias y procesos relacionados ala
evaluacion, del riesgo y la seguridad de la informacién, identificar cambios significatives que
pudieran generar riesgos en el procesamiento de fa informacion, proponer soluciones y evaluar |a

la Alta Direccion, respecto a oportunidades de mejora en el 8.G.8.1., asi como de los incidentes
relevantes y su solucion.

7.3 Encargado(a) de Seguridad de la Informacién

Responsable de asesorar al Jefe{a) de Servicio y coordinar actividades de gestién de
seguridad relativas a la informacién, en donde sus funciones claves son de proponer politicas y
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documentos electronicos de esta Subsecretaria conforme al articulo 14° del Decreto Supremo N°
83 de 2004 emitida por el Ministerio Secretaria General de la Presidencia, formular los planes de
contingencia para asegurar la continuidad de las operaciones criticas de esta Subsecretaria,
conforme al articulo 35 del Articulo primero del Decreto Supremo N° 83 de 2004 emitida por el
Ministerio Secretarla General de la Presidencia, monitorear el avance general de la

* implementacion de las estrategias de control y tratamiento de riesgos, como también mantener la

coordinacion con otras unidades del Servicio para apoyar los objetivos de seguridad.

7.4 Auditoria Interna

Otorgar aseguramiento a la Direccion sobre el cumplimiento de la Politica de Seguridad_de
la Informacion, a través de las actividades de auditoria que se encuentren programadas o le sean
encomendadas.

7.5 Supervisores de Cumplimiento de Seguridad de la informacién

Los jefes de seccion, departamento, programa, divisién, servicio y todo aquel funcionario
que tenga personal bajo su cargo, seran los responsables de garantizar el cumplimiento de la
Politica de Seguridad de la Informacion y sus normativas dentro de los procesos correspandientes
a su Unidad, en cuanto a: .

- Promover dentro de su equipo de trabajo, el uso intransferible de sus credenciales (usuario y
" contrasena) de acceso a los distintos aplicativos y/o herramientas de la Institucién, asi como
la custodia y resguardo de las mismas.

- Garantizar la manipulacion adecuada de documentos en los escritorios de trabajo, pudiendo
llevar a cabo como referencia las siguientes acciones:

e Asegurarse de que cada integrante de su equipo de trabajo cuente con los muebles
adecuados para el almacenamiento seguro de sus documentos sensibles y
confidenciales. De existir alguno que no cuente con los mismos, debera solicitarlos al
Departamento de Administracion.

*  Distribuir recordatorios en las areas clave del recinto de trabajo de manera tal que los
funcionarios o asesores recuerden seguir con las Normas de/f escritorio despejado y de
la manipulacion de documentos en los escritorios de trabajo.

e Realizar revisiones rapidas y frecuentes al recinto de trabajo, las cuales le permitan
asegurarse de que los funcionarios o asesores estan cumpliendo con la Norma de/
escritorio despefado. Asimismo, segin el volumen de la informacion confidencial,
secreta y/o sensible.que maneja la jefatura, designar al azar y forma frecuente, a uno o
mas funcionarios que contribuyan al control y despeje’ de las areas, siendo esto parte
de sus funciones laborales correspondientes al periodo designado.

¢ Motivar la generacion de documentos en formato electrénico antes de documentos
impresos, de manera tal que solo se imprima el material estrictamente necesario en 1a
jefatura; por ende, los funcionarios o asesores tengan que resguardar o custodiar una
menor cantidad de informacion impresa.

- . Implementar controles a fin de garantizar de forma segura y eficiente el proceso de

destruccion de documentos, tales como:

° Enviar constantemente comunicaciones electrénicas a todos los funcionarios o

asesores que conforman su equipo de trabajo, instando al cumplimiento de lo indicado
en la seccion 4.3 De la destruccion eficaz de documentos, contenida en la Noma de
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seguridad fisica y ambiental para las instalaciones y dreas internas, disponible en la
Intranet de la Subsecretaria de Prevencin del Delito.
e ' Distribuir recordatorios en las areas clave del recinto de trabajo de manera ta) que los

funcionarios o asesores recuerden-destruir todo aquel documento fisico que no sea
requerido para su uso.

- Velar por que el personal a su cargo porte en un lugar visible el carnet que lo identifica como
. empleado de a Institucién.

- Motivar a que los funcionarios o asesores bajo su supervision blogueen su estacién de
trabajo antes de dejarla desatendida. Asimismo, promover el correcto apagado de sus
equipos al culminar la jornada de trabajo.

- Participar en el proceso de sensibilizacién frecuente Y continua sobre los aspectos de
seguridad de la informacidn dentro de su equipo de trabajo.

- Promover dentro de sl equipo de trabajo la implementacion de compaiiia guiada en el caso
de la visita y de esta manera evitar que ésta se extienda a iugares gue no correspondan,
Asimismo, motivar el desarrollo de un ambiente de pertenencia en el area fisica que ocupan
conjuntamente con los funcionarios o asesores que conforman su equipo de trabajo de
manera tal que estos contribuyan con el avistamiento y notificacién al encargado de la

recepcién, de personas desconocidas transitando en el interior de cualquiera de las areas de
Su servicio.

Adicionalmente, debera contribuir Y promover el cumplimiento de todos los " aspectos
contenidos en la Norma de seguridad fisica y ambiental para las instalaciones y dreas internas,

que no hayan sido resaitadas anteriormente. Esta Norma se encuentra publicada en la intranet de
la Institucion.

Finalmente, deben informar sobre incidentes de seguridad o acciones que transgredan los

objetivos declarados o que puedan atentar contra los criterios basicos de la informacion de la
Institucion.

7.6 Funcionarios(as), Asesores(as) y Terceros Relacionados

Responsable de dar cumplimiento a la Politica de Seguridad de la Informacisn y sus
normativas, ademas del deber de informar sobre incidentes de seguridad o accicnes que

transgredan los objetivos declarados o que puedan afectar la confidencialidad, integridad y
disponibilidad de fa informacién de la Institucion.

8 METODOLOGIAS DEL SISTEMA DE SEGURIDAD DE LA
INFORMACION ' -

»

8.1 Metodologia de Gestién de Seguridad

La Institucion adoptara para todo efecto io dictado en la norma estandar NCh ISONEC 27001
0f.2013 y NCh ISO/IEC 27002 Of.2013; sin embargo,
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8.2 Metodologia de Gestién de Riesgos

La Institucion adopta la metodologia establecida por la Direccién de Presupuestos o Red de
expertos designada para la gestion de riesgos de la informacion y su tratamiento de control, la cual
se encuentra documentada a través de la Guia Metodoldgica emitida por dichos Organismos,
siendo consistente y alineada con lo establecido en las mejores practicas de gestion de riesgo.

9 OBSERVANCIA DE POLITICAS, NORMATIVAS, ESTANDARES
Y PROCEDIMIENTOS

9.1 Responsabilidad por Incumplimiento

Tode incumplimiento de las politicas, normativas, estandares y/o procedimientos de
seguridad, esto bajo el marco de la normativa legal vigente y/o el Estatuto Administrativo segln
corresponda, por parte de cualquier servidor(a) que se desempenie en fa Institucion sera evaluado
por el Comité de Seguridad de la Informacién quién debera informar del hecho al $.8.P.D. para
gue determine de ser procedente la instruccién de un proceso disciplinario.

10 DIFUSION Y REVISION

10.1 Difusién de la Politica

La difusion de esta politica se realizara mediante correo electrénico a todo el personal de la
Subsecretarfa de Prevencion del Delito y terceros relacionados contractualmente, ademas su
version digitalizada quedara a disposicion en el sitio Web interno y externo de la Institucion para
facilitar su acceso y conocimiento.

.10.2 Revision de la Politica

La revisién formal de esta politica se realizara a lo menos cada 3 afios desde Ia fecha de su
publicacién por el Comité de Seguridad de la Informacion; sin embargo, bajo circunstancias que
estimen conveniente, la politica sera revisada a intervalos menores segun sea necesario para
mantener un adecuado lineamiento con la misién y objetivos de la institucion.

10.3 Revision de Cumplimiento de la Politica

El Departamento de Auditoria Intema de la Institucion tendra la responsabilidad de lievar a
cabo el aseguramiento de aspectos generales en relacién al cumplimiento de esta politica, el cual
se desarrollara de manera anual como parte del programa de actividades de auditoria que sean

realizadas en las diferentes areas del Organismo.

10.4 Revision de la documentacién derivada de la Politica

Toda norma, estandar o procedimiento derivado'del cumplimiento de la Politica General de
Seguridad de la Informacién de la Institucién, sera actualizado cuando el propietario del
procedimiento asi lo considere en base a la implementacion de algdin cambio relacionado con ia
estructura organizativa o en la definicién estratégica de la Subsecretaria, en los procesos de
negocio propios de cada area o en la plataforma tecnolégica que soporta estos procesos, cambios
en el marco regulatorio aplicable a la Institucién y ante la ocurrencia de incidentes graves que
afecten a la Institucién debido a la falta de efectividad de algtn control.
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Toatromws de (iis B

La difusion de los documentas derivados de las directrices de ia Pc!itiéa se debera realizar

cada vez gue surja alguna necesidad de cambio en cualquiera de estos, mediante correo

electronico entre las partes interesadas y su versién digitalizada quedard a disposicién en el sitio
Web interno de la Institucién para facilitar su acceso y conacimiento.
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11 CONTROL DOCUMENTAL

11.1 Control de Revision

Nombre Cargo

Natalia Huenchul Encargado de Seguridad de la
Llebul informacian.

Dominique Diaz Encargada PMG Seguridad de la

Rohde Infarmacisn.

Ariel Severino Jefe Seccion de Informética.
Fuentes

Mauricio Toro Jefe Departamento Gestién de
Rojas Personas.

Juan Salazar Lorca Jefe Departamento de
Administracion.

Maria Fernanda Jefa Division de Administracion,
Roman Castellano  Finanzas y Personas.

11.2 Control de Aprobacién

Nombre Cargo

Katherine Martorell Awad  Subsecretaria de Prevencién

del Delito.

Politica General de Seguridad de la informacién

Versidn del Documento

Actividad

Creacidn del

documento

Revision del
documento

Revisién del
documento

Revision del

documento,x
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11.3 Control de Cambios

Version

1.0

2.0

3.0

4.0

Cambio

Aprobacion y difusién del documento.

incorporacion de términos legales y
responsabilidad en el punto 6.7 Seguridad
Ligada a las Personas.

Revocacion de reportar monitoreo en el punto
7.2 al Comité de Seguridad de la Informacion.

Adecuabién de nuevas funciones en el ral 7.3
Encargado(a) de Seguridad de la Informacién.

Madificacion en el punto § de definicion de
incidente de seguridad e incorporacién de
evento de seguridad.

- Modificacion en las politicas 6.12 de Gestién

de Incidentes de Seguridad.

Se incorpora el punte 10.3 que hace referencia
a la revision del cumplimiento de la politica.

Se modifica alcance para ser ajustado a las
definiciones estratégicas establecidas en la
ficha A1.

Se elimina de la pol-itica el atributo de legalidad
de la informacion, ajustando propiedades a lo
establecido por la Direccion de Presupuesto.

Se modifica la metodologia ISO/IEC
27.001:2009 que apoya el sistema de gestion
por su nueva version ISO/IEC 27.001:2013.

Se incorpora como paite de la politica de

. cumplimiento normativo los aspectos de

ciberseguridad en el punto 6.14.

Se adecta documento para dar cumplimiento a
los aspectos de equidad de género.

Politica General de Seguridad de Ia Informacion

Versién del Documento
5.0

Fecha ‘Aprobador

02.08.2012 Cristobal Lira
Ibafez

02.09.2013  Cristobal Lira
Ibanez

25.08.2015  Antonio Frey
Valdes

26.04.2018 Katherine Martorell
Awad
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5.0 incorporacian de nueva definicién de "No Katherine Martorell

Repudio” en la seccidh 5. 05 -U%- 205 Awad
Se incorpora como parte de la politica de

cumplimiento narmativo los aspectos

relacionados con criptografia y relaciones con

proveedores de servicios en las secciones 6.9

y 6.14 respectivamente.

Incorporacién del nuevo rol Supervisores de
Cumplimiento de Seguridad de la Informacion
en el punto 7.5. E

Reorganizacion de la estructura de la seccion
6. Politicas de Seguridad, garantizando la
inclusién de los controles normativos
adecuados a la versién ISO/IEC 27001:2013.
Se separa la politica Seguridad en las
Comunicaciones y Operaciones, constituyendo
asi los puntos 6.11 Seguridad en las
Operaciones y 6.12. Seguridad en las
Comunicaciones.

Modificacion de la seccitn 6.15 Gestién de
incidentes de seguridad, incorporando Ia
ejecucion de reportes al C-SIRT de Interior.

Se incorpora la seccion 10.4 Revisidon de la
documentacion derivada de la Politica, los
aspectos relacionados con la actualizacion y
difusion de las normas, estandares y
procedimientos derivados de las directrices
definidas en el presente documento.

11.4 Publicacion y Difusion

Listado de Distribucién

o lIntranet de Ia Subsecretaria de Prevencion del Delito.
* Correo electrénico a todos(as) los(as) usuarios(as) del servicio.
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TERCERO: Dejese sin efecto la Resolucion Exenta N° 1400, de 2
de agosto del afio 2012, de este origen y sus modificaciones.

ANOTESE Y COMUNIQUESE

KA ORELL AWAD
RE%ENCDN DEL DELITO
IOR Y SEGURIDAD PUBLICA _




